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1 Introduccion

El presente documento es un manual de configuracién del Broadband Router
del fabricante ZyXEL, modelo NBG334W para el servicio AVIPLUS. Este Router
sustituye al anterior modelo P-320W.

El servicio AVIPLUS de lberbanda proporciona acceso a Internet de Banda
Ancha inalambrico basado en WIMAX que permite navegar a varios dispositivos
compartiendo el ancho de banda contratado.

Este servicio permite conectarse al acceso de banda ancha mediante

tecnologia inalambrica WIFI.

2 Conexiones

Para realizar la configuracion del servicio, realice la conexidén de dicho router a

la unidad interior instalada segun el siguiente esquema.
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Conecte mediante un cable Ethernet plano (incluido en la caja del router) al

alimentador interior del panel exterior el puerto nombrado como WAN en el router.

Conecte su PC a uno de los cuatro puertos del switch del router (nombrados

como LAN) para acceder a la configuracion del router.

Si dispone de linea telefonica, conecte los distintos dispositivos de la siguiendo

el siguiente esquema:
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Broadband Router (Alimentadior Interior)

Cable Ethernet

El Media Gateway que facilita la linea telefénica basica tiene dos puertos
Ethernet. Uno nombrado como WAN y otro nombrado como PC.

El puerto nombrado como WAN, se conecta a Alimentador interno.

El puerto nombrado como PC, se conecta al router Zyxel a su puerto nombrado
como WAN.

Acceda al router y configurelo siguiendo los pasos descritos en los siguientes

apartados.

Para realizar configuraciones avanzadas, consulte el manual de configuracion
avanzada del router NBG334W disponible en la pagina web de Iberbanda

www.iberbanda.es
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3 Introduccién a la Configuracion del Router ZyXEL
NBG334W

3.1 Valores Iniciales

El router ZyXEL NBG334W esta previamente configurado. Si queremos establecer
los parametros que vienen definidos por defecto lo haremos con el botdn de Reset. Si
nos hemos equivocado en alguna configuracién y queremos empezar de cero,

pulsaremos este boton para volver a la configuracion por defecto.
Botdn de reset

Encontraremos el botén de Reset situado en la parte posterior de nuestro router
ZyXEL NBG334W. Cuando queramos establecer los valores definidos por defecto
pulsaremos este botén durante unos diez segundos, que sera el tiempo que tarde el

LED PWR en comenzar a parpadear.

En ese momento el router habra sido reiniciado restaurando los siguientes valores

por defecto:

Contrasena 1234
Direccion IP 192.168.1.1
Mascara de Subred 255.255.255.0

Servidor DHCP habilitado con un pool de 32 direcciones IP comenzando
por la 192.168.1.33

En el caso de querer cambiar alguno de los parametros de configuracién siga

las siguientes instrucciones.
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3.2 Conectividad con el equipo

Para poder acceder al equipo es necesario abrir un navegador WEB que presenta
una gestion basada en HTML. Para poder utilizar el configurador WEB deberemos
disponer de un navegador WEB con ventanas pop-up habilitadas, javaScripts y
permisos Java. Se recomienda usar versiones de Internet Explorer 6.0 o posteriores o
Netscape Navigator 7.0 o posteriores. Ademas, el ordenador debe de estar

configurado para recibir direcciones IP de un servidor DHCP.

Una vez tengamos correctamente conectado el router tanto a la corriente como a
nuestro ordenador podemos hacer dos comprobaciones: cual es la direccion IP

asignada a nuestro PC y si hay conectividad con el router.

Para comprobar la direccion ip asignada por el servidor DHCP, hay que introducir

el comando /jpconfig en el simbolo de sistema:

Simbolo del sistema

o
IC:~>ipconfig

Configuracidn IP de Windows

fdaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DNS

Dirveccion IP. . . . . . . . . . . 192 .168.1.2
Mascara de subred . . . . . . . . 255.255.255.8
Puerta de enlace predeterminada 192 .168.1 .1

¥

Por otro lado, para comprobar la conectividad del PC con el router, hay que hacer

un ping a la puerta por defecto.
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Simbolo del sistema

C=“2>ping 192.168.1.1
aciendo ping a 192.168.1.1 con 32 bytes de datos:
Respuesta desde 192_.168.1.1: bhytes=32 tiempod{lm TTL=064

Respuesta desde 192.168.1.1: bytes=32 tiempo<im TTL=64
espuesta desde 192.168B.1.1: bhytes=32 tiempo<im TTL=64

espuesta desde 192.168.1.1: bhytes=32 tiempo<{im TTL=64

stadisticas de ping para 192.168.1.1:
Paguetes: enviados = 4, vecibidos = 4. perdidos = @
(Bx perdidosz),

iempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = BOms

Portal Cautivo

Si el router tiene la configuracién por defecto de fabrica, una vez tengamos
correctamente conectado el router tanto a la corriente como a nuestro ordenador y
lanzamos el navegador WEB, aparecera automaticamente un portal cautivo, en el que
se pide introducir los datos de IP Fija correspondientes al interfaz WAN asi como
permite configurar y activar el interfaz WLAN, tal y como se explica en la version 2.0
del documento 7/S71271-08-PR Procedimiento configuracion router NBG334W v.3.60

que se encuentra disponible en red.

Sin embargo, en el nuevo esquema de funcionamiento para los servicios
AVIPLUS no es necesaria la configuracion manual de la direccion IP Fija en los
dispositivos de cliente, sino que en lugar de ello esta es pre-provisionada en el CNR a
través de HPSA, y mediante DHCP el propio CNR la asigna al dispositivo de cliente

(PC o Router). Mas concretamente, los dos pasos a seguir son:

U dar de alta las reservadas de IP en el CNR, mediante el mapeo de SU
name / Direccion IP contratada

U activar el DHCP en el router provincial para la VLAN correspondiente

En las siguientes figuras se muestra una comparativa entre la arquitectura

antigua y la nueva:
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Arquitectura antigua

P con servicio
de IP Fijs

Router

-+~ Propiedades de Conexidn LAN
Genenal | Asarticacidn | Opeisnas avanzadas |

Consctar usands:
B Eroadcom Metdireme 57 Gigabit C

Ema conmodn wtiliza los sguasntes slamentos:
[ SProg-xnadorne paguetes Qo5

¥ Controlador del montor dé red

¥ %= Frotocolo Intemet (TCP/1F)

Arquitectura nueva

.‘_
Protocole TCP/IP. B protoccio
pradeterminado que parmite [a comunicaciin

rades conecladas entré si.

[*] Mostrar icono en #f drea de notificacidn al corl
EWW“!MIMM

Frovincial

Routers de Core

IF MPLS

Propiedades de Protocolo Internet (TCP/IP)

=

Fuede hacer gue la configuraciin IF se asigne automaticamente si su
red es compatible con este recurso. De lo contrano.
con ol administrador de La red cudl ez la corfiguracidn IP spropinds.

O Obtanar una desccidn P automaticamants

Lisar la sigusente dreccidn IP:
Direccién IP: 217 .11 127 100 |

255 . 255 . 255 128 |

Méscars de subred:

Pusta de sniace predetsmminada: 217 .11 127 .1
(%) Vsar las siguilentes dewcciones de senvidor DNS:

Sanvidor DNG prefendo: 207. 11 . 9% 234 |
Servidor DNS aamativa: 217 . 11 108 . 234 |
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PC con Servicio
de IP Fija

I’—Iu’
=

-

Propiedades de Protocolo Internet (TCP/IP)

Gerersl | Configurandn atematva

Puada hacer que la corfiguracdn [P 58 asgre sctomé sisu
red &3 compatible con este recurso. De 1o contrano, necesta consuter
con ¢ admnistador de 1 red cudl es 18 corfiguracidn 1P =

(®) Citener una dreccién 1 atomiscamentel
O Vzrla sguierte drecaidn 1P

(® Okgener ls drecciin del senvidor DNS automdticamente
O Lsar las sguantes dracciones Ge sanvider DNS:

Routers de Core

&

CNR
(DHCP Server)

El servidor DHCP siempre le asignara la
direccién reservada al cliente.
Eneste casola 217.11.127.100

Como puede verse, con la nueva arquitectura, resulta innecesario este portal

cautivo. Por lo tanto, hay que obviar este portal y conectarse directamente al router,

introduciendo en la barra de direcciones del navegador WEB la direccion IP de la LAN

del equipo, tal y como se explica en el siguiente apartado.

4 Configuracion del Router ZyXEL NBG334W

Para configurar con mas detalle el router Zyxel NBG334W, lanzamos un

navegador WEB e introducimos la direccion por defecto de la LAN del equipo:

192.168.1.1. El password por defecto del equipo es 1234.
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A http://217.11.127.105/ - Microsoft Internet Explorer

frchivo  Edicién  Ver Favoritos Herramientas Ayuda [}
Qass - O @ @ P )ﬁ BiSqueda *Favnritos & B- ;‘ -3
Dicccin | €] htpiff217.141.127.105] VB s ”

NBG334W

a la Interfaz de

[ nicier sesién

&]Listo ® Internet

A continuaciéon seleccionamos el idioma, asi como el modo de configuracion

deseado.

A htp://217.11.127.105/Act_option. html - Microsoft Internet Explorer,

archivo  Edicin  Ver Favoritos Heramientas  Ayuda I
Qui - ©- 0 B G Prvars Frroote @3- 5 M- B
Dwemén{ghm;://én,i1.1zr.iﬁsz(t;uptbn.him| v Br | vincos >

Por favor, seleccione el modo Asistente, Basico o
Avanzado

English Deutsch Francais
Espaitol [ Ttaliano

& ® Internet

Modifique la contrasefa de acceso si lo cree conveniente.
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Por favor, introduzca una contrasefia nueva

Su router estd usando actualmente |a contrasefia predeterminada, Para
proteger su red de usuarios no autorizados, le aconsejamos que cambie su
contrasefia en este momenta. Seleccione una contrasefia nueva que serd facil
de recordar y dificil para que otras la averigiien. Aconsejamos que combine
texto v ndmeros para que sea mas dificil que un intrusao la averigle,

&) Listo ® Internet

Por ultimo elegimos el tipo de configuracion que deseamos utilizar:

e Configuracion con asistente: EI método de configuracion mediante el asistente o
Wizard es el indicado para quienes aun no ha usado el configurador WEB del ZyXEL
NBG334W y mediante el cual podras introducir los datos paso por paso.

e Configuracion basica: El método de configuracién basica se centra en los aspectos
basicos de la configuracidén del router excluyendo las opciones avanzadas. Es el
meétodo indicado para usuarios con poca experiencia en el manejo de un router.

o Configuracion avanzada: El método de configuracion avanzada es la manera mas
rapida de configurar el router ZyXEL NGB334W. Esta orientada a quienes ya tienen
alguna experiencia en el uso del mismo , sélo solicita la inclusion de algunos datos que
debemos especificar en las ventanas derechas de la pantalla principal que

detallaremos a continuacion.
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3 http://217.11.127.105/Act_option. html - Microsoft Internet Explorer,

Archivo Edcin Ver Eavorios Herramientas  Ayuds &
Quic- ©- 1 B €| Pramts Feroons @3- % W -[J B
Duegman@hnp://zn.u.127.1u5fnzt_uptmhun| Y Br  vicos »

ZyXEL

Por favor, seleccione el modo Asistente, Basico o
Avanzado

English Deutsch Francais
Espaitol [ Italiano

Internet.

En el siguiente punto detallamos la configuracion con asistente.
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5 Configuracién con asistente

Dentro de la configuracion con asistente diferenciamos cuatro pasos:
e Paso 1: Configuracién de Informacién del Sistema .
e Paso 2: Configuracién de LAN inalambrica.
e Paso 3: Configuracion de Internet.

e Paso 4: Configuracion de la administracién de ancho de banda.

el ancho de banda.

| e e
£&] Listo ) Internet

5.1 Paso 1: Configuracién de Informacién del Sistema

Este apartado contiene informacion administrativa relativa al sistema:

= Nombre del sistema.

* Nombre del dominio.
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El nombre del sistema es solo un campo de caracter identificativo, en nuestro
caso AVIROUTER.
El nombre del dominio sera el valor que se enviara a los cliente DHCP

ubicados en la LAN, en nuestro caso /berbanda.

@ Informacion del sistema

Nombre del sistema

[Cree JO Scueric > JINsar)

I-@] Listo ® Internet
ETIQUETA DESCRIPCION
Nombre del sistema El nombre del sistema es un nombre Gnico para identificar al gateway dentro de

una red ethernet. Este campo puede contener hasta 30 caracleres.

Nombre de dominio Introduzea el nombre de dominio si dispone de alguno. En caso de no disponer del
mismo, deje este campo en blanco,

Adras Pulse Atras para volver a la pantalla anterior.

Siguiente Pulse Siguiente para pasar a la siguiente pantalla.

Salir Pulse Salir para cerrar el asistente de configuracion sin guardar los cambios
realizados.

5.2 Paso 2: Configuracion de LAN inalambrica
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En este apartado realizaremos la configuracién de la LAN inalambrica, para ello
rellenaremos los siguientes campos:
= Nombre (SSID)
= Seleccion de canal
= Seguridad
Usted ha recibido el router ya configurado con la LAN inalambrica activada. La

LAN inalambrica tendra configurados parametros Wi-Fi por defecto, cuyos valores son:
SSID IBERBANDA
Modo de seguridad Sin seguridad

En el caso de modificar algunos de estos parametros no olvide que tanto el router
NBG334W como el ordenador han de tener el mismo SSID, el mismo canal y el mismo
tipo de encriptacion para una comunicacion inalambrica correcta.

No olvide que al hacer uso de la LAN inalambrica esta haciendo a su red
vulnerable ante posibles ataques de intrusion, por lo que debera de activar alguna
medida de seguridad adecuada. En una red inalambrica la seguridad es vital para la
proteccion de la comunicacion entre las estaciones inalambricas, puntos de acceso y
red cableada. Ademas es conveniente incrementar la seguridad activando el Filtrado
de MAC el cual se detalla en el punto 6.7.7.3

A continuacion les mostramos la pantalla que le aparecera en el paso 2, donde

tendra la posibilidad de modificar dichos parametros:
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{= .:: Welcome to ZyXEL NBG334W (NBG334W) Wizard ::. - Windows Internet Explorer = &|

g, htbpe (217,11, 127, 105/ woWLANCF . bt v

Asistente para la configuracion

El S5ID
inalambri
Noembre (SSID)

Seguridad Extend (Extendida) (WPA-PSK con clave perzsonalizada)y %
Seleccian del canal Auto (VWPA-PSK con clave autogenerada)

= = Basic (Basica) (WEP) =
LUl EER DR LR LR Fiend (Extendida) (WPA-PSK con clave personalizada) de Windows
Vista para modificar la co Extend (Extendida) (WPA2-PSK con clave personalizada)

IListo € Internst F100%
ETIQUETA DESCRIPCION
Nombre (SS1D) Introduzea un nombre descriptivo (hasta 32 caracteres) para la LAN

inalimbrica.

Si modifica este campo en su gateway, aseglrese que todas las estaciones
inalimbricas utilizan el mismo SSID para seguir manteniendo el acceso a la

red.

Seleccion de canal El rango de frecuencias utilizados por los estindares IEEE 802.1 1b/g es
denominado canal. Seleccione un canal para su dispositivo que no esté
siendo utilizado por algin otro dispositive inalimbrico cercano.

Seguridad Selecciona un nivel de seguridad de la lista desplegable.

Seleccione la opeidn Auto (WPA-PSK con clave autogenerada) para
utilizar el modo de seguridad WPA-PSK con una clave por defecto
predefinida v anicamente si sus clientes soportan WPA-PSK. Si escoge esta
opcion, vaya directamente a la seccion 3.3.3.

Seleccione Ninguna para no configurar ninguin tipo de seguridad en su LAN
inalimbrica. Sino habilita ninguna seguridad, su red serd accesible por
cualquier dispositivo inalimbrico dentro de la zona de cobertura. Sise

escoge esta opcidn, vaya directamente a la seccion 333

Seleccione la opeidn Basica (WEP) =i desea configurar los parimetros de
encriptacion WEP. Si selecciona esta opeion, vaya directamente a la seccidn
3301

Seleccione la opeion de seguridad Extendida (WPA-PSK con clave
personalizada) para configurar una clave determinada. Escoja esta opcion si
sus clientes inaldmbricos soportan WPA-PSK. Si esta es su eleccion, pase a

la seccion 3.3.2.

Atras Pulse Atras para volver a la pantalla anterior.

Siguiente Pulse Siguiente para pasar a la siguiente pantalla.

Salir Pulse Salir para salir del asistente sin guardar ningun cambio.
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5.2.1 Seguridad

Distinguimos los siguientes tipos de seguridad:
= Auto (WPA-PSK con clave autogenerada )
= Ninguna
= Basica (WEP)

- Extendida (WP A- |





































































